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Unternehmen bewerten ihren Digitalisierungsstand von 2020 bis 2024
Bayern 2024; von 1=sehr gut bis 6=ungenigend
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Was sind aus lhrer Sicht die grof3ten Herausforderungen fir eine

erfolgreiche Digitalisierung Ihres Unternehmens? [

Fehlende IT-
Geld Fachkrafte

33%

42 %

Akzeptanz
und Weiter- Rechtliche
bildungsbedarf im Unsicherheiten

Komplexitét Unternehmen 31 0/0

58 % 39%

Akzeptanz bei
Kunden und

Geschaftspartnern

11%

Bayern 2024, (Mehrfachnennung méglich)
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Setzen Sie KI/ML in Threm Unternehmen ein oder planen Sie deren Einsatz }
innerhalb der nachsten drei Jahre?

Entwicklung des Kl-Einsatzes in Unternehmen von 2020 bis 2024 /r/“sc/) ~~~~~~~~
Bayern 2024

100 %

B mEinsatz
. geplant

80 %

60 %

40 %

20 %

0%

2020 2021 2022 2023 2024 4
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Was sind fur Ihr Unternehmen die grof3ten Herausforderungen bei der
Datennutzung?

Rechtliche Unsicherheiten (u.a. Datenschutz,
Unklarheiten Giber Nutzungsanspriiche)

Technische Hemmnisse

(fehlende Standards, fehlende Infrastruktur,
fehlende Programme [ Software zur Absicherung
oder Auswertung der Daten)

Fehlendes Know-how zur Verwertung

Mangelnde Datenqualitat

. 2024 Kosten

<
.
o
~s
.
e
~.

. 2023 Fehlender Zugang zu 13 0|
Daten Dritter 15 % .

o 0 0/ 0/ 0% o/ 0/ 0 5
Bayern 2024, (Mehrfachnennung maglich) 0% 10% 20 % 30% 40 % 50 % 60 % 70 %
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War |hr Unternehmen innerhalb des letzten Jahres von mindestens einem }

Cyberangriff betroffen? I

. Nein

Bayern 2024

6



IHK-Digitalisierungsumfrage 2024 } m
Mit welchen Arten von Cyberangriffen sind Unternehmen konfrontiert?

Datendiebstahl .
Spionage

24 % 18%

Ransom-
ware Sabotage

24 9, 20%

Bayern 2024, (Mehrfachnennung méglich)
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Welche der IT-Sicherheitsmalihnahmen setzen Unternehmen ein?

- 94 0p
RegelmiBige Sicherungskopien (Backups)
- 88 %
IT-Sicherheitsupdates
Identitdtsmanagement (z. B. Authentifikation via 75 %
Passwort; Rechte-/Rallenverwaltung)
Nutzungsrichtlinien fiir die 73 %
Mitarbeitenden
lh~‘~
64 % ST
RegelmaBige Mitarbeiterschulungen ,’I ~~~~~~

Verschlisselung (z. B. von E-Mails) /,
’
RegelmaBiges Testen der Sicherungskopien 47 % L'// /a ko
~~~~~ n
Notfallplan/-handbuch 46% e 986
Anwendung von IT-Sicherheitsstandards g T 9,'7 F /l

) 44 % c /
Informationssicherheitsbeauftragte(r) Saal /
s B EEESS__——— ]
o Sso
Externer Sicherheitstest des Netzwerks 40%
(Penetrationstests)

. 2023 40%

Cyberversicherungen

B 49 % ’// M Cbe;};\\; ~~~~~~~~
- ae ’7 e ~~~~~~~

2022 Notfalliibungen 18 %

Bayern 2024, (Mehrfachnennung méglich)
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Eingesetzte IT-Sicherheitsmal3ihahmen je nach Unternehmensgrol3e

Backups

Updates

Nutzungsrichtlinien

Identitdtsm anagement

Mitarbeiterschulungen

Risikoanalyse

IT-Sicherheitsstandards

Notfallplar

handbuct

Penetrationstest

Informa

Verschliisselur ger

Regelm. Testen der Sicherungskopien

. bis 249 Beschéftigte

Cyberversicherunger
Notfalliibunger

. ab 250 Beschaftigte

Bayern 2024, (Mehrfachnennung méglich)

tionssicherneitsbeaurtragtelr)

93- ?r‘u
87 %
68 %
1%

58 %

50 %

35 %

37 %
28 %
36 %
45 0 :

42 %

36 %

I

[2-
2
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Ist Ihr Unternehmen 2025 von der NIS2-Verordnung betroffen?

| BE

Nicht direkt, aber Uber die Lieferkette

B Nein
WeiB3 nicht

~.

.o
S
.

.o
s
S

Bayern 2024
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IHK-Positionspapier: IT-Sicherheit fir Unternehmen

IT-Sicherheit

fiir Unternehmen

IHK-Forderungen:

IHK-Positionspapier

1. Unternehmen in IT-Sicherheitsmalinahmen
praxisnah unterstitzen

Auf einen Blick

2. Okosystem fur innovative IT-Sicherheitsprodukte
und -Services starken

3. Gemeinsam IT-Sicherheitsbedrohungen
entgegentreten

4. Kompetenzen fir IT-Sicherheit auf allen
Ebenen ausbauen

Die Positon, IT-Sicherheit f Linternehmen” wurde von des IHK-Voilversamim-

lung am 26.112024 mit 47 Zustimmungen, 2 Entholtungen und 0 Gegenstim-
men beschlossen

Wirtschaft fur Zukunft
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Mehr Infos gibt's hier:

(@ www.ihk-muenchen.de/
IHK-Digitalisierungsumfrage

IT-Sicherheit

fiir Unternehmen

IHK-Positionspapicr

0 ihk-muenchen.de @ [newsletter
bl nchen @ fihk-muenchen

g @IHK_MUC f [ihk.muenchen.oberbayern

; digital

Gemeinsam in die digitale Zukunft

(@ www.packmasdigital.de

12
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