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O Democratized Information Security

Klaus Kilvinger

« Grunder & Geschdftsfuhrender Gesellschafter der Opexa
Advisory GmbH

 Informationssicherheitsmanager

- Besondere Expertise im Bereich der Informationssicherheit und
in zertifizierten Managementsystemen (1SO 27001, TISAX®, B3S)

« CISO [/ ISB fur verschiedene Unternehmen

« Sprecher zur Informationssicherheitsmanagement fur
Veranstaltungen der DGQ, IHK Miinchen/Oberbayern, IMH,
Verband Offentlicher Banken, BVMW, Management Circle
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« Langjdahrige Expertise im Bereich IT- Serviceindustrie und
Software-Qualitatssicherung mit umfangreicher
FUuhrungserfahrung




O Democratized Information Security

Metatrends [/ Regulatorik

Infosec Bedrohungen wachsen Fachkrdafte- und Wissensmangel
Digitalisierung nimmt zu Anzahl der Attacken Wenige Fachleute, wenig Budget fur Fortbildung, KMU
(Menge, Komplexitét) wéchst, es bedarf besonders kritisch

hdoherer Resilienz

NIS 2 — EU-Richtlinie
Erh6hung der Anforderungen zu Cybersicherheitin
vielen Unternehmen (ca. 40.000 in DE)

« Termin10/2024
« Unternehmen ab 50 MA / 10 Mio. € Umsatz

- Ausbau auf 18 Sektoren, u.a. Manufacturing (u. a.
Medizingeréte, Forschung), Fahrzeugbau

DORA im Finanzbereich
Resilienzerhohung dank EU-Richtlinie

« Infrastruktur, Prozesse, Cloud, IKT
« Gesamte Finanzbranche (> 1.000 in DE) betroffen

B IPHON JHI MINAEG ¥0901720C

, , . IEC 62443 Netzwerksicherheit
EU-Maschinenrichtlinie NEU Operational Technology/ Industrial Automation &
* KI-Risiken sind zu bertcksichtigen Controls [ Infrastruktur Manufacturing fur Betreiber,
+ Cybersicherheit Anbieter und Serviceorganisationen
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Democratized Information Security

Metatrends /[ Regulatorik

Infosec Bedrohungen wachsen Fachkrdafte- und Wissensmangel
Digitalisierung nimmt zu Anzahl der Attacken Wenige Fachleute, wenig Budget fur Fortbildung, KMU
(Menge, Komplexitét) wéchst, es bedarf besonders kritisch

hdoherer Resilienz

NIS 2 - EU-Richtlinie KI - Verordnung

Erh6hung der Anforderu
vielen Unternehmen (ca.

« Termin 10/2024
« Unternehmen ab 50 M2

inzbereich
. g dank EU-Richtlinie
Cyber Resilience Act oress, Clodl [T

zbranche (> 1.000 in DE) betroffen

« Ausbau auf 18 Sektoren, u.a. Manufacturing (u. a.
Medizingeréte, Forschung), Fahrzeugbau

) ] o IEC 62443 Netzwerksicherheit
EU-Maschinenrichtlinie NEU Operational Technology/ Industrial Automation &
» KI-Risiken sind zu bertcksichtigen Controls [ Infrastruktur Manufacturing fur Betreiber,
+ Cybersicherheit Anbieter und Serviceorganisationen
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Irrtumer

- ,Bei uns passiert schon nichts”

» ,Wir sind zu klein und somit nicht
interessant fur Kriminelle”

- ,Notfallmanagement mit Ubungen ist zu

viel Aufwand im Verhaltnis zum Nutzen”

- Sie fahren gewissermalien mit einer
,digitalen Seifenkiste”, die fahrt, aber keine
ausreichenden Bremsen und

Schutzmalinahmen far die Passagiere hat!

Democratized Information Security
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"Dieses Foto" von Unbekannter Autor ist lizenziert gemaf CC BY-SA-NC


https://www.flickr.com/photos/elmada/2457523940/
https://creativecommons.org/licenses/by-nc-sa/3.0/

B IPHON JHI MINAEG ¥0901720C

Fakten

Allianz ()

Top 10 Geschaftsrisiken in Deutschland in 2023
Allianz Risk Barometer 2023

Die Zahlen geben an, wie oft ein Risiko als Prozentsatz aller Antwor
sich nicht zu 100%, da bis zu drei Risiken ausgewahlt werden konnte
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AGCS News & Insights Quelle: Allianz Global Corporate & Specialty

Cybercrime Expected To
Skyrocket in the Coming Years

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars) 23.82

20.74
17.65
14.57
Z = 11.50
2.95 . I I
086 1.16 -

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027

As of November 2022. Data shown is using current exchange rates.

Sources: Statista Technology Market Outlook,
National Cyber Security Organizations, FBI, IMF

statista %a

Democratized Information Security

Gesamtschaden von 223 Milliarden Euro durch

Diebstahl, Spionage und Sabotage. Die Schadenssumme
ist mehr als doppelt so hoch wie in den Jahren
2018/2019.Bitkom. Neun von zehn Unternehmen (88

Prozent) waren 2020/2021 von Angriffen betroffen 1.

BSI: Im Jahr 2022 wurde im Durchschnitt taglich mindestens ein deutsches
Unternehmen Ziel eines Ransomware-Angriffs


https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr
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Ransomware

ist weiterhin die grifite Bedrohung.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich
pro Monat bekannt.

wir: 2.000

Schwachstellen in Software-
Produkten (15 % davon kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat
bekannt. Das ist ein Zuwachs
von 24 %.

erfolgreiche
Ransomware-Angriffe
auf Unternehmen

wurden bekannt.
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Eine Viertelmillion

neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

[o] A\

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung

d B

e L

N

Identititsdiebstahl Ransomware Ransomware
Sextortion Abhingigkeit innerhalb der APT
Phishing IT-5upply-Chain Schwachstellen, offene oder
Schwachstellen, offene oder falsch falsch konfigurierte Online-Server

konfigurierte Online-Server

go |
Bl
Olm

- Rund 2 ]_ - O 0 0 infizierte Systeme wurden

taglich im Berichtszeitraum erkannt und vom BSI an
die deutschen Provider gemeldet.

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:

34% Erpressungsmails,
32% Betrugsmails 5

34%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

Durchschnittlich rund : : 5

E-Mails mit Schadprogrammen
wurden an jedem Tag im Berichtszeit-
raum in deutschen Regierungsnetzen
abgefangen.

3 : OWebseiten wurden

im Durchschnitt an jedem Tag des
Berichtszeitraums fiir den Zugriff
aus den Regierungsnetzen gesperrt.
Der Grund: Die Seiten enthielten
Schadprogramme.
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6'2%2220 7. 1 2 O Deutschland

Teilnehmer hatte die
5 . 10 0 Allianz fiir Cyber-

2021 Sicherheit im Jahr 2023.

Digital-Sicher-BSI
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Democratized Information Security

Fakten KMU

Arbeitsschritte auch bei KMU werden zunehmend digitalisiert, was bei inkorrekter Nutzung
und bei Nicht-Instandhaltung der Software zur erhohten Angriffsflache fir potenzielle
Angriffe aus dem Internet fuhrt

In Produktion oft noch alte Systeme ohne aktuelle Patchmaoglichkeiten (Win NT, 95, 2000)

Vielen kleinen und mittleren Unternehmen ist die Gefahr eines potenziellen Angriffs nicht
Dewusst

KMU werden vermehrt Ziel von Cyberattacken

Die meisten Angriffe erfolgen grol3flachig und automatisiert
Unternehmen werden nicht im Einzelnen als Ziel ausgewahlt

Das Internet wird von Hackern unter anderem auf genutzte Software mit Sicherheitslicken
gescannt, die sie ausnutzen kdnnen, um ein System mit Schadsoftware zu kompromittieren



O Democratized Information Security

Folgen eines Notfalls

Direkte Kosten/Folgen

» Produktionsausfall und Umsatzausfall (teilweise nicht kompensierbar)

» Logistik (Lagerung Teile, Transport. Lieferkette)

+ Wiederanlaufkosten (Ausschuss, Maschinen)

« Bewadltigungskosten (Forensik, Berater, Juristen usw.)
 Strafzahlungen wg. Terminverzug

« Buldgelder

B IPHON JHI MINAEG ¥0901720C

- Auftragsverluste ’ \

. Leerzeiten/Kurzarbeit (Handhabung HR-Abteilung) |
« Finanzllcke a .
* |nsolvenz

10 Indirekte Kosten (Image etc.)
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Notfallplan vorhanden?

» Laut einer Umfrage der IHK MUnchen aus 2023 haben 42 Prozent der befragten

bayerischen Unternehmen einen IT-Notfallplan

« Von den 42% ist aber nicht bekannt, ob er
- aktuell ist (Namen, Rollen, Telefonnummern)
- geUbt wurde (Alle, Teams, Schreibtisch, Realitdt)
- erfolgreich getestet wurde (Was ist Erfolg)

- gut und umfassend ist (End-to-end)

B IPHON JHI MINAEG ¥0901720C

- Varianten hat (Ursachen)

- ausgedruckt vorliegt (Nutzbar auch ohne IT)

- jéihrlich gepruft und fortgeschrieben wird (QS, Aktualitét, Stand der Technik)
« Umkehrschluss: 58% haben keinen Notfallplan!

12
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EY- StUd ie 2023 (Notfallmanagement)

Haben Sie einen Krisenplan flir Fdlle des Datendiebstahls?

13 % wissen nicht, ob sie einen haben, 17% haben keinen Plan.

Wie oft werden Ablaufe gelubt?
13% mehr als 1mal /Jahr, 45% 1mal/Jahr, 27% noch nie, 15 % nicht bekannt

Existiert ein zentrales Krisenteam?
56% nein, 11 % nicht bekannt, 33% ja

Wie wichtig ist die Kommunikation (intern/extern)?
50% wichtig, 37% bedingt wichtig, Rest ,,nicht wichtig” oder , keine Angabe“

Democratized Information Security
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EY- StUd ie 2023 (Notfallmanagement)

Haben Sie einen Krisenplan fur Fdlle des Datendiebstahls?

13 % wig

Wie Munich Re - Umfrage: 87 % der befragten Manager
kN gaben an, dass ihr Unternehmen nicht ausreichend

gegen Cyber-Risiken geschutzt ist.
Exist

56% neirt ST

B IPHON JHI MINAEG ¥0901720C

Wie wichtig ist die Kommunikation (intern/extern)?

50% wichtig, 37% bedingt wichtig, Rest ,,nicht wichtig” oder , keine Angabe“
14
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Democratized Information Security

Storung-Notfall-Krise

Business Continuity Management

A
& .
Eskalation
o Krise
Eskalation Erhebliche U brech
* Erhebliche Unterbrechung
Notfall eines (zeit-)Kkritischen
Stérung * Nicht tolerable Unterbrechung Geschaltsprozesses
o mindestens eines * Es liegen keine Notfallpliane
* Betriebliche Unterbrechung zeitkritischen vor oder diese greifen nicht
* Innerhalb des Normalbetriebs Geschaftsprozesses (GPs) ausreichend
behebbar (keine Notfallplane * Notfallpldne liegen vor oder » Erweiterung der Befugnisse
erforderlich) konnen angepasst werden und des Aktionsradius der
« Keine BAO erforderlich * BAO erforderlich BAO erforderlich

Abbildung 2: Abgrenzung Stérung, Notfall, Krise

Quelle: BSI 200-4
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Meldungen

Meldewege (Personlich, Telefon, Mail, Papier, Intranet)

Adressat (Geschdaftsfuhrung, Vorgesetzte, Werkschutz, Hotline)

Inhalt (Was ist passiert, Wo ist es passiert, Wer ist betroffen, Was ist die

Auswirkung, Wie bin ich far Rckfragen erreichbar)

Zeitliche Komponente
Gesetzlich vorgeschriebene Meldungen (DSGVO, Kritis, NIS-2)

B IPHON JHI MINAEG ¥0901720C
[ }

- Haufigste Probleme sind Unwissenheit, Unkenntnis Meldeweg und —kanal,
Desinteresse, Faulheit, Angst vor der Meldung (Denunziantentum,
Folgeaufwand, Arger, Zeitverlust, Vorwurfe)

- Awadreness ist wichtig

16 - Kultur und innere Einstellung zum Arbeitgelber
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BSI1 100-4 Umsetzungsrahmen

Initiierung des
Notfallmanagements

Konzeption

Notfallbewaltigung

Ubungen und Tests

Aufrechterhaltung &
Kontinuierliche

-Leitlinie
-Erfassung der Orgamsation

‘Business Impact Analyse
-Ethebung & Auswertung
-BIA-Bericht

Quelle: BSI

-Risikoanalyse
-Erhebung und
Auswertung
-Risiko-Inventar

-Notfallhandbuch

“Notfallhandbuch
*Wiederanlaufplan
-Wiederherstellungsplan
-Geschéaftsfortfithrungsplan
-Knsenkommumikation

Strategieentwicklung
* Entwicklung von
Kontimutétsstrategien
*Kosten-Nutzen-Analyse

*Umsetzungsplan

‘Notfallvorsorgekonzept
-Notfallvorsorgekonzept

-Ubungen und Tests
-Mittel- und langfristiger
Ubungsplan
»Checkliste Ubungsplanung
-Ubungskonzept
-Berichterstellung
- Drehbuch

Verbesserung

-Audit

- Selbstiiberpriifung
-Interview &

Dokumentenpriifung
- Standardfragenkatalog

-Schulung & Sensibilisierung

- Sensibilisierung
ausgewihlter Mitarbeiter

- Sensibilisierung aller
Mitarbeiter
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BSI1 100-4 Umsetzungsrahmen

................................

Initiierung des

Notfallmanagements I
7l 1IN

- Leitlinie
-Erfasst

Konzeption

: Aufrechterhaltung &
Notfallbewaltigung Ubungen und Tests Kontinuierliche
AIL Aln ‘I‘ Verbesserung

erprifung
&
tenpritfung

Besser Lean als gar nichts! fagenkatalog

x Sensibilisierung

1erung
hiter Mitarbeiter
_ _ poLlisierung aller
* Entwicklung von Mitarbeiter
Kontimutétsstrategien

*Kosten-Nutzen-Analyse

*Umsetzungsplan
‘Notfallvorsorgekonzept

-Notfallvorsorgekonzept

Quelle: BSI
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BSI 100-4 Reifegrad

Vollstindige Bearbeitung aller Phasen
des Notfallmanagements

- Praventive und reaktive Notfall-
reaktion defimert und beschrieben
Ubungen und Tests sowie
kontinuerliche Weiterentwicklung in
Grundsitzen beschrieben

Entwicklungszeitraum

© Erméglichung eines
Notfallmanagements
Teilweise 1st die Notfallbewiltigung
maoglich oder initial vorbereitet
- Prozesse sind nicht beschrieben

Quelle: BSI

Z1esUlaua2IN0sSsay

Democratized Information Security
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BSI 100-4 Reifegrad

Entwicklungszeitraum

UIMNSELZUNZs gradc

Vollstindige Bearbeitung aller Phasen

Empfehlung KMU: Umsetzungsgrad |

Erméglichung eines
Notfallmanagements

Teilweise 1st die Notfallbewiltigung
moglich oder imtial vorbereitet
Prozesse sind nicht beschrieben

Quelle: BSI

Democratized Information Security

N\
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Normenkanon

» ISO 31000 Risikommanagement

» BSI 200-4, Business Continuity Management (erklérende Texte und konkrete

Anforderungen)
» Anforderungskatalog zum BSI-Standard 200-4 (inkl. Mapping zu I1SO 22301)
» Deutscher Corporate Governance Codex
» ISO 22301 Business Continuity Management (zertifizierbar) legt die

Anforderungen an die Implementierung, Aufrechterhaltung und Verbesserung

B IPHON JHI MINAEG ¥0901720C

eines Managementsystems fest, um sich vor Stérungen zu schuitzen, die
Wahrscheinlichkeit des Auftretens von Stérungen zu verringern, sich darauf
vorzubereiten, darauf zu reagieren und sich von innen zu erholen, wenn sie

auftreten.

2]
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ISO/IEC 27001 & BSI

27001 Normtext
« Rollen und Verantwortlichkeiten sind festzulegen (Wer wird im Notfall involviert, Verantwortlich)

 Risikobasiertes Vorgehen

 Risikoassessments und deren Behandlung

« Performanceevaluationen, Audits, PDCA

27001 Anhang

« Control: 5.7 Threat Intelligence (Sammlung von Informationen zu méglichen Bedrohungen)
« Control 5.26 Response to information security incidents (Reaktionen nach Plan)

« Control 5.30 ICT Readiness for business continuity

« Control 6.3 Information security awareness, education and training

B IPHON JHI MINAEG ¥0901720C

« Control 8.13 Information Backup

BS1200-4

Anforderungskatalog zum BSI-Standard 200-4 gibt einen komprimierten Uberblick zu allen MUSS- und SOLLTE-
Anforderungen des Standard-BCMS.

DIN SPEC 27076

- Organisation, Kenntnisse und Management fur Notfdlle sind Teil der Analyse
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ISO/IEC 27001 & BSI

27001 Normtext

Rollen und Verantwortlichkeiten sind festzulegen (Wer wird im Notfall involviert, Verantwortlich)

Risikobasiertes Vorgehen

Risikoassessments und deren Behandlung

Perforng
27001 An

. Contr SO 27001 hilft bei NIS-2!

e Contrc

e Contra

« Control 6.3 Information security awareness, education and training

B IPHON JHI MINAEG ¥0901720C

« Control 8.13 Information Backup

BS1200-4

Anforderungskatalog zum BSI-Standard 200-4 gibt einen komprimierten Uberblick zu allen MUSS- und SOLLTE-
Anforderungen des Standard-BCMS.

DIN SPEC 27076

- Organisation, Kenntnisse und Management fur Notfdlle sind Teil der Analyse
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TISAX Anforderungen

» Control: 1.2.1
Die Wirksamkeit des ISMS wird regelmafdig durch das Management Uberpruft.-> Ergebnisse

Notfallibungen

« Control 1.4.1

Es existiert eine Vorgehensweise, wie Informationssicherheitsrisiken innerhalb der Organisation
identifiziert, beurteilt und behandelt werden.

- Kriterien fur die Beurteilung und Behandlung von Informationssicherheitsrisiken sind vorhanden.

« Malinahmen zur Behandlung von Informationssicherheitsrisiken und deren Verantwortliche sind
festgelegt und dokumentiert. Es existiert ein Maldnahmenplan bzw. Statusubersicht der
Malinahmenumsetzung.

* Bei Anderung des Umfelds (z. B. Organisationsstruktur, Standort, Anderung von Regelwerken)

erfolgt eine zeitnahe Neubewertung.
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Weitere Anforderungen
DSGVO

-  TOM's, Meldepflicht 72h bei Datenschutzvorfall

NIS-2

+  Pravention, Risikkomanagement, Meldepflicht 24 h [ 72 h [ Laufend

Zahlungsdiensteaufsichtsgesetz (ZAG)

-  Zahlungsdienstleister muUssen die BaFin unverzuglich Uber schwerwiegende Betriebs- oder Sicherheitsvorfdlle

unterrichtenl

Risikomanagementpflichten und Meldepflichten

- §91 Abs. 2 AktG Einrichtung eines Risikofriherkennungs- und Uberwachungssystems fur bestandsgefdhrdende
Risiken

«  § 91 Abs. 3 AktG Vorstand einer borsennotierten Gesellschaft ist verpflichtet, ein angemessenes und wirksames
Internes Kontrollsystem und Risikomanagementsystem einzurichten.

. Sorgfaltspflichten des Vorstands einer AG (§ 93 AktG) sowie eines jeden GmbH-GeschdftsfUhrers (§ 43 Abs. 1
GmMbHG) zum Schutz der Gesellschaft sind einzuhalten, sonst bestehen Risiken der personlichen Haftung

. Meldepflichten am Kapitalmarkt
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Warum Notfallplan

Mafdinahmen zur
Eintritteines Schadensabwehr ohne BCM
Schadensereignisses Nacharbeiten
I
|
§ Wiederanlaufin  Geschéaftsfortfiihrungin
S 1007 einen Notbetrieb einem Notbetrieb - —
R o T - -
2 1=1| I I ([y-en——— . -
= Y Alarmierungund (/... . . . S e
= 2 Eskalationzge  f  Tooorsorel CAh BRIGSLAT o ™ |
T 1 eiginir A
Z E einem Notfall zum Noltbetrlf:.l? .............. Wiederherstellung
5 AT Y 2~ ey ohne BCM
5 ol P R VR " i A
Q 0% e . ........ - Zeit

~.» Schadensbewiltigungmit BCM ... Schadensbewiltigung ohne BCM

Abbildung 5: Bewaltigung eines schwerwiegenden Schadensereignisses mit und ohne BCM

Quelle: BSI
26
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Notfallmanagementrisiken

e Handeln unter Druck und mit hohem Risiko

» Verfugbarkeit der nétigen Informationen (aktuell, auch ausgedruckt?)

- Mangelnde Regelungen fur Zustandigkeiten und Eskalationswege

» Ansprechpartner sind nicht erreichbar, Kommmunikation und Vertretungen sind
nicht geregelt

 Notfallplan nicht verfugbar, Entscheidungsprozesse unklar

« Remotezugdnge nicht dokumentiert

B IPHON JHI MINAEG ¥0901720C

» Logdateien fehlen oder sind zu jung (Fehlerfall und Gegenwart) oder wurden nie

fGr den Fehlerfall gepruft bzw. laufend gesichtet

27
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Democratized Information Security

Cloud

» Cloud Losungen mussen klar beschrieben sein

« Cloud Lésungen sind nicht automatisch sicherer

« Cloud-Anbieter machen nicht automatisch Backup oder langfristige Archivierung
« Backup ist in eigener Verantwortung

» Archivierungen mussen auf Basis eines Konzept erstellt werden (wie lange, was,

wer, wie, Prafungen etc.) und auf das Risiko abgestellt sein



O Democratized Information Security

B q C ku p Democratizing Information Security

» Backup-Methode (Vollsicherung, Teilsicherungen, 3-2-1= 3 Kopien, 2

unterschiedliche Medien, 1 értlich getrennt ohne Netz)

» Sicherungsintervalle (Permanent, Taglich, Wochentlich etc.)

» Speichermedien (Festplatten, Tapes, Cloud, neue Medien oder rollierend)

» Best Practices (Risikobewertung, Fristen, Recovery-Plan, Backup-Restore-Tests,
Dokumentation, Rechtspflichten, Schulung der Mitarbeiter, Ubergeordnetes

Sicherheitskonzept)

B IPHON JHI MINAEG ¥0901720C

+ Wirtschaftlichkeit (Kosten Betrieb und Wiederherstellung vs. Schaden)

« Versicherungsanforderungen

« Achtung: Cloud und Ransomware bedenken

29
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B q C k u p Democratizing Information Security

» Backup-Methode (Vollsicherung, Teilsicherungen, 3-2-1= 3 Kopien, 2

unterschigakiaiasd

 Sicheru
+ Speiche lierend)

e Best Pra Kein BaCkUp - KEin Mitleid estore-Tests,

Dokume ordnetes

Sicherhe

B IPHON JHI MINAEG ¥0901720C

+ Wirtschaftlichkeit (Kosten Betrieb und Wiederherstellung vs. Schaden)

« Versicherungsanforderungen

« Achtung: Cloud und Ransomware bedenken

30
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Notfalliberlegungen

 Klare und dokumentierte Zustandigkeiten
 Nicht nur auf Qualitdt und Engagement der IT hoffen

 Risikoorientierte Szenarien vorgeplant

» Keine einzelnen Abhdngigkeiten schaffen (z. B. auf einen Experten)

» Klare Koommunikationsplanung / Koommunikation ,mit einer Stimme*

» Mindestens einmal/Jahr Ubung und Aktualisierung (mit Brandschutztibung?)
« Externe Partner fur Notfdlle sind im Vorfeld definiert und bekannt, ggf. Uber

Rahmenvertréige gebunden (inkl. Plan B, falls Plan A nicht verfagbar)

B IPHON JHI MINAEG ¥0901720C

» Externe Dienstleister haben aktuelle Dokumente, Liste der AP ist aktuell, vice
versa hat dieser alles Uber Sie verfugbar
» Forensik: Planung und Regeln fur Logs liegen vor (App-Logs, Powershell,

N Proxy/Firewalls) mit genug Zeitpuffer (mindestens 6 Monate rickwirkend)
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Mindeststandards KMU

» 14 Fragen im Cyber-Sicherheits-Check fur KMU (BSI)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Brosch
ueren/Cyber-Sicherheit KMU.pdf? __blob=publicationFile&v=10

- Mittelstand Digital: Cybersicherheit — Pradvention und Angriffsszenarien far KMU

https:/ /www.zentrum-ilmenau.digital/cybersicherheit-praevention-und-

angriffsszenarien-fuer-kmu/

« DIN SPEC 27076


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cyber-Sicherheit_KMU.pdf?__blob=publicationFile&v=10
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cyber-Sicherheit_KMU.pdf?__blob=publicationFile&v=10
https://www.zentrum-ilmenau.digital/cybersicherheit-praevention-und-angriffsszenarien-fuer-kmu/
https://www.zentrum-ilmenau.digital/cybersicherheit-praevention-und-angriffsszenarien-fuer-kmu/

C
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Cybersicherheitscheck

14 Fragen im Cyber-Sicherheits-
Check far KMU (BSI)

Fragel:

Frage 2:

Frage 3:

Frage4:

Frage5:

Frage 6:

Frage 7:

Frage 8:

Frage9:

Frage 10:

Frage 11:

Frage12:

Frage 13:

Frage 14:

Democratized Information Security

Wer ist verantwortlich?

Wie gut kennen Sie Thre IT-Systeme?

Fiihren Sie regelmissig eine Datensicherung durch?
spielen Sie regelmadssig Updates ein?

Haben Sie Makros deaktiviert?

Verwenden Sie Virenschutzprogramme?

Haben Sie eine Richtlinie fiir sichere Passwirter festgelegt?
Haben Sie eine Firewall eingerichtet?

Wie sichern Sie [hre Mailaccounts ab?

Wie trennen 5ie unterschiedliche IT-Bereiche?

Haben 5ie I'T-Risiken im Homeoffice und bei Geschiftsreisen im Griff?
Wie informieren Sie sich und Thre Beschiiftigten?

Declt Ihre Versicherungspolice auch Cyber-Risiken ab?

Wissen Sie, wie Sie bei einem Cyber-Angriff reagieren missen?
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Notfallhandbuch
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Rollen

» Geschadftsleitung

« Meldender des Notfalls

S » Risikomanager

2 » Rechtsabteilung (externer Anwalt)

% « ISB / CISO

: . DSB

g - Interne Verantwortliche (Fachbereiche, HR et.)

« Kommunikationsstellen

» Externe (Eigentumer, Dienstherren, Behérden, Polizei)

35
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Ubungen |

» Reale Simulation ist zu bevorzugen (Wirklichkeit!)
» Erkennen, was nicht gut (oder gar nicht) geldst oder vergessen wurde

» Auswirkungen ohne Vorarbeiten unklar (Risiken? Was passiert wirklich?)
« Nur mit ,Plan B” fGr den Fehlerfall

« Nur mit stabilem Backup (Plonung, Umsetzung, Vorhandensein, Restore gepruft,
Wiederanlauf gepruft, Datenqualitét gepruft, Zeitbedarf)

* Nur nach Abstimmung mit der Produktion
- OT sollte auch Ubung machen

B IPHON JHI MINAEG ¥0901720C

» Mehrfache Wiederholungen und wechselnde Szenarien wunschenswert

> Angst vor Kosten, realen Verlusten und Produktionsausfall (nix anfassen)
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Ubungen II

Schreibtischibung
» 1 Fiktives Szenario (so real wie méglich)

« 2-4 h Dauer

» Alle Beteiligten am Tisch

» Mit Vorbereitung

« Teilsimulation

» Drehbuch mit Zeitangaben (Ubung und real)
« Check Inhalte, Ablauf und Llcken

« Dokumentation und ,Lessons learned”

B IPHON JHI MINAEG ¥0901720C

» Mehrfache Wiederholungen moglich

->Ubungen kosten Zeit und Geld, richtig! Aber was kostet Sie der Notfall ohne Ubung?

37
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Bearbeitung

« Aufnahme der Fakten
» Analyse Zustandigkeiten
» Analyse Fakten, Ursachen und Folgen

- @~
» Zuweisung der richtigen Adressaten @ @
» Gegenmaknahmen (BAO, Kurz- und langfristig)

;

« Dokumentation
« Kommunikation

() Le S S O n S I eq rn ed / KV P "Dieses Foto" von Unbekannter Autor ist lizenziert gemaR CC BY-NC-ND

- 10 — 10 — Regel: 10 Minuten Ruhe, Sammlung, Prafung der Reihenfolge der

ndchsten 10 Minuten
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Fragen & Entscheidungen

Grundsatzentscheidungen (operativ, taktisch, strategisch)

IT-Entscheidungen

Produktionsentscheidungen (Stopp, Anderungen)

Organisationsentscheidungen (Budget und Kaufprozess bei Kauf von IT-

Hardware per sofort moglich? Auf Rechnung? Kreditkarte?)

Kommunikationsentscheidungen (Mitarbeiter, Offentlichkeit, Eigentimer,

Kunden, Lieferanten, Behérden)

B IPHON JHI MINAEG ¥0901720C

Juristische Entscheidungen inkl. Datenschutz

- Wichtige Entscheidungen, daher: Notfdlle sind Chefsache in KMU!
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Fazit

Nichts zu tun ist keine Option

Gut vorbereitet sein schont die Nerven, beruhigt das Management und Eigentumer

Risikomanagement ist Bestandteil eines ISMS (TISAX, ISO/IEC 27001) sowie weiterer
Themen und Standards (DORA, Lieferketten usw.)

Versicherungen schdtzen Eigeninitiative

Kulturelle Weiterentwicklung

Ubung macht den Meister

B IPHON JHI MINAEG ¥0901720C

Dank Notfallplan ruhig schlafen!
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"Dieses Foto" von Unbekannter Autor ist
lizenziert gemaR CC BY-SA-NC


https://www.film-rezensionen.de/2020/12/glorreiche-verlierer/
https://creativecommons.org/licenses/by-nc-sa/3.0/
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Kontaktdaten

Opexa Advisory GmbH
Franz-Joseph-Stralie 11 Klaus Kilvinger
D-80801 MUnchen Geschaftsfuhrer

+49 89 9018 0448
Office@opexa.de

B IPHON JHI MINAEG ¥0901720C

www.opexaadvisory.de
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http://www.opexaadvisory.de/
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Disclaimer

- Die in diesem Vortrag genannten Produkte und Marken dritter und die die Rechte an den Fotos gehdren den
Eigentumern der jeweiligen Markenrechte. Alle anderen Rechte an dem Vortrag liegen bei der Opexa Advisory
GmbH. TISAX — Namensrechte liegen bei der ENX Association

 Alle Informationen in diesem Dokument wurden nach bestem Wissen und Gewissen zur Einflhrung in das Thema
erstellt, die Aussagen/Empfehlungen erfolgen ohne Gewdhr und sind teils interpretationsféhig, sie erheben keinen
Anspruch auf inhaltliche Vollstandigkeit und Richtigkeit. Die Inhalte stellen keine Rechtsberatung dar.

« Der Vortrag wurde von der Opexa Advisory GmbH erstellt und kann von den Teilnehmern des Webinars fur interne
Zwecke verwendet werden, jegliche Weitergabe, Kopie oder sonstige unautorisierte Verwendung ist untersagt und

eine Verwendung nur nach Rucksprache mit dem Autor erlaubit.
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